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P1=PO(TMM1/ TMMO ) avec:

P1: Prix actualisé
PO: Prix de base ala soumission
TMM : Taux du marché monetaire

TMML1: La moyenne arithmetique des TMM de la période concernée par I’actualisation
TMMO: TMM aladate du 181éme jour qui suit le jour de la soumission
Lestaux du TMM sont publiés par laBCT
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Désignation

Caractéristiques techniques minimales demandées

Quantité

Ot Agadle S ol gl i

01

Trépied pour antennes

- Matériaux : Aluminium

- Pieds réglables

- Hauteur maximale : 2185 mm

- Hauteur minimale : 850 mm

- Lacharge installée sur ce trépied peut étre tourné de 360° dans le plan
horizontal et peut étreincliné

- Chargement maximale : 8Kg

- Sac de transport avec sangle de portage inclus

02

Carte d’acquisition de
données

- 8 entrées anal ogiques au minimum (16 bits, 100 KS/s)
- 2 sorties analogiques au minimum (16 bits, 100 KS/s)
- 13 entrées/sorties numériques au minimum

- Port USB

03

Cordon d'interface
"USB - GPIB"

- Installation Plug'n play

- Mode transparent permettant le dialogue immédiat avec un équipement
GPIB unique

- Mode adressabl e permettant |'accés sélectif a un équipement donné sur
un bus (jusgu'a 3 équipements)

- Fonction GPIB controller, support des réles listener et talker

- Dialogue avec I'équipement via un port série virtuel

- Alimentation par le bus USB, consommation inférieure a 100 mA

04

Adaptateurs
pour analyseur de
réseau vectoriel

- 2 adaptateurs N-SMA (male-femelle) et 2 adaptateurs N-SMA (male-
male) pour I'analyseur de réseau vectoriel (9GHz).

- 20 connecteurs droit SMA-Femelle 50 ohms pour PCB d'épaisseur 1.6mm
Fréquence de fonctionnement de O jusqu'a 12 GHz.

iy Lpagilal) 5 Ao S0 Jlall agnall i
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Valise a base de
micro controleur

Objectifs :
Cette valise permet I’apprentissage de I’électronique et la
programmation dans un format facile a utiliser "plug and play".

Ainsi,

[unix

elle fonctionne dans un environnement windows, mac ou

Caractéristiques :

2 micro controleur (ARDUINO NANO au minum) ;
Afficheur LCD ;

Servo moteur ;

Moteur pas apas et leur driver ;

Capteur de température analogique ;

Matrices 8*8 au minimum LED ;

Microphone ;

Module RTC ;

Module accé érométre ;

Capteur de lumiére;

Capteur Ultra-son ;

Capteur d’humidité ;

Capteur de température et humidité ;
Encodeur-rotatif ;

Capteur infrarouge émetteur-récepteur ;

Batteries 9V ;

Céble USB pour connecter avec PC ;

Desfils de connexion (minimum 150 piéces) ;

Des résistances (minimum 15) ; des capacités (minimum 7) ;
destransistors (minimum 4), des LED (minimum 4) ;
Une unité de pilotage ;

Manuels travaux pratique en langue Francaise.

iy Cppdigall Ak ol) A jaall i
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Carte de dévél opement
+accessoires
Starter kit

Carte de dévéloppement :

troisiéme génération autour du processeur ARM-Cortex A53 1.2GHz
Processeur graphique : double coeur (OpenGL ES 2.0, H.264 Full HD a
30ips)

Mémoire (SDRAM) : 1GB LPDDR2

Nombre de ports USB 2.0 : 4 Port extension : GPIO 40 pin

Sorties vidéos : HDMI et RCA, plus 1 connecteur de caméra CSl

Sorties audio : Stéréo Jack 3,5mm ou HDMI

Sauvegarde des données : Carte MicroSD

Connexion réseau : 10/100 Ethernet, WiFi 802.11n et Bluetooth 4.1 (BLE
- Low Energy)

Périphériques: 17 x GPIO

Alimentation : 5v 2.5A viamicro-USB

Accessoires

- kit Wedge (Préassembl é) : Ce kit Wedge permet d’accéder aux lignes
d’entrées-sorties, interfaces 12C et SPI, etc de la carte de développement
3" génération, via un connecteur 40 points raccordé & un circuit imprimé
qui peut s’enficher sur une plague de connexions (connecteur 34 broches)
sans soudures.

- Module FTDI mini-USB - série 3,3V

-Panneau de coupe - Full-Size (Bare)

-Boitier de protection : Coffret spécialement congu pour la carte de
développement . Des perforations laissent un acces aux entrées/sorties de
lacarte.

- microSD 16 Go cat 10(préchargé avec OS)

-Lecteur USB microSD

-Boutons tactiles rouge, bleu, jaune et vert

- LED rouge, bleue, jaune et verte

-Résistance 330 Ohm 1/6 Watt PTH - Paquet de 20

- Céble aruban GPIO - 40 broches, 6 "

- USB Mini-B Céble - 6 pieds

-Adaptateur mural Alimentation - 5.25V DC 2.4A (USB Micro-B)

-fils Jumper Premium 6 "M / F - Paguet de 10

-fils Jumper Standard 7 "M / M - Paguet de 30

15
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07

Carte microcontréleur
avec starter kit
inventeur

Carte microcontroleur :

Basée sur ATmega328

Tension de fonctionnement : 5V

Tension d'alimentation (recommandée) :7al2V

Tension d'aimentation (limites):6a 20V

Nombre d'E/S :14 (dont 6 pouvant générer des signaux PWM)
Nombre de ports Analogique/Numérique :6

Courant max. par E/S: 40mA

Courant pour broches 3.3 V : 50mA

Mémoire Flash : 32KB dont 0.5 KB utilisé par |e bootloader
SRAM :2 KB

EEPROM:1KB

Vitesse horloge :16 MHz.

Starter kit inventeur :

1 -Boite de rangement

1 -platine

1 -documentation imprimée

1 -tournevis cruciforme

1 -plague de connexions sans soudure (blanche)

1 -plaque support pour breadboard et Redboard

1 -afficheur LCD 2x16 caractéres blancs (fond noir) avec connecteur
1 -circuit 74HC595

-Transistor 2N2222

2 -diodes 1N4001 (ou équivalent)

1 -mini-moteur CC avec fils

1 -servomoteur miniature

1-relai 5V

1 -capteur de température TMP36

1 -capteur de flexion "SEN-10264"

1 -capteur potentiométrique rectiligne 50 mm " SEN-08680"
1 -cordon USB

1 -pack de 30 cordons de liaisons male/méle (PRT-11026)
1 -Photorésistance (LDR)

1-Led tricolore

20 -Ledsde 5 mm (5 rouges - 5 vertes - 5 jaunes - 5 bleues)
1 -potentiometre de 10 Kohms

1 -buzzer Piezo

2 -Boutons-poussoirs 12 mm

-Résistances de 330 ohms et 10 Kohms

15
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Ecran LED

24"’ (+ou- 0.5"")LED Full HD - Résolution 1920 x 1080 a 60Hz -
Contraste 3000: 1ou mieux — Luminosoté>220 cd/m2 - Temps de réponse
<125ms - IXx HDMI - 1x VGA - Garantie 1 an min

09

Carte sansfils
802.11ac

Compatible 802.11ac, 802.11n, 802.11g, 802.11a et 802.11b
700 Mbps ou plus

MU-MIMO

Port USB

24 GHzet5GHz

4 antennes min (dont deux au moins externes)

Systesme d'axploitation Linux, windows Vista, XP, Windows 7

10

10

Point d'accés sans fils
802.11ac

Compatible 802.11ac, 802.11n, 802.11g, 802.11a et 802.11b
700 Mbps ou plus

MU-MIMO

Port USB

24 GHzet5GHz

Systésme d'axploitation Linux, windows Vista, XP, Windows 7

10
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11 2 voies
Bande passante de 50MHz min,
fréquence d’échantillonnage : 1 Géch/s min (tempsréel)
Mémoire :1M points min

" FFT
nun?é?quoescdg?ugble Ecra}n.couleur LCD 5’ min 7

Logiciel permettant de capturer et mesurer de sauvegarder et
d’imprimer les signaux avec possibilité d’opérer a distance
Interfaces: USB, RS-232
Accessoires: céble secteur-céble ush-2 sondes

12 Disque dur interne 3.5" - Capatité 500 Go - Serial ATA 3Gh/s (SATA II) - Vitesse 5400 Rpm 20

, cache 16 Mo - Garantie 1 an
13 Switch Ethernet L3 24 ports Gigabit Ethernet- layer 3- avec line-rate forwarding performance 5

Ports USB-LAN base-Céble console-Cable RJ45

16
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Aoy & BYYENRY)
Ite . . . P . - . ot
m Désignation Caractéristiques techniques minimales demandées Quantité
Ciday 4Dl U el gadll i
01 | Pack complet: Pack complet L’analyse spectrale :

L’ analyse spectrale au
complet

Etude d'un émetteur hyperfréguence GSM :

Le but de ce TP est d'étudier la modulation en amplitude d'une porteuse de
fréguence fp et d'un signal fs.

Le modulateur utilisé permet de décomposer |es différentes étapes du
processus de modulation.

Etude du ROS d'une antenne :

Le but de ce TP est de déterminer I'efficacité d'une antenne en calculant le
rapport d'onde stationnaire (ROS).

Pré-qualification CEM :

Le but de ce TP est d'étudier avec différentes sondes de champ proche les
I nterférences Electromagnétiques générées par un kit de dével oppement
permettant d'évaluer les performances d'un microprocesseur.

Modulation / Démodul ation avec Générateur de fonctions :

Le but de ce TP est de réaliser un émetteur / récepteur radio FM.

Ce signal modulé doit étre émis via une antenne connectée au générateur
qui jouerale réle de modulateur, puis regu par I'analyseur de spectres
faisant office de démodulateur.

Composition :

Boitier émisson GSM x 1

Analyseur de spectre x 1

Antennes x 2

Adaptateur N-SMA x 1

Coupleur directionnel x 1

Logiciel-VSWR x 1

Antenne x 1

Option EMI x 1

4 sondes de champ proche x 1

Céblede sonde x 1

Adaptateur N-SMA x 1

Platine dexemple detest x 1

Cage de Faraday x 1

1 antenne FM x 1

Haut-parleur x 1

Céblejack banane x 1

Générateur de signaux 160 MHz x 1

céblejack/BNC x 1

+ Fascicule des TP.

17




ot dslod 2l et I Ol o) B OIS 1g VLY Rsdid Ol iy S sl

= 2017/ 04 5¢ b

02

Etude effet Pockels et
modulation éectro-
optique

Ensemble "Effet et modulation électro-optique”

Expériences réalisables :

1. L’intensité recue par le détecteur est relevé en fonction de I’angle de
rotation du polariseur (Loi de Malus).

2. Le déphasage induit par le modulateur éectro-optique est enregistré en
fonction des différentes tensions continues appliquées au cristal. 1l est alors
possible de déterminer latension demi-onde (V -) du matériau et de
remonter alavaleur de son coefficient électro-optique.

3. L’état de polarisation en sortie du modulateur est analysé en fonction de
latension continue appliquée au cristal de LiNbOs.

4. Les différents signaux modulés par I’application d’une tension
alternative au modulateur sont observés (amplitude, phase).

5. L'application de I’inscription et le transport d’un signal radio par un
faisceau laser termine cette expérience

Composition :

Banc optique prismatique (1 m) au minimum avec jeu de pieds (x1)
Cavalier standard pour banc prismatique (x5)

Cavalier aréglage latéral X de +/-30 mm (x1)

Laser He-Ne rouge 632,8 nm polarisé

Polariseur de précision en verre avec monture rotative graduée (x2)

Lame quart d’onde (633 nm) en quartz avec monture rotative graduée (x1)
Lame demi-onde (633 nm) en quartz avec monture rotative graduée (x1)

Modulateur Electro-Optique / Pockels (cristal LiNbO3) (x1)
Générateur-amplificateur du modulateur (x1)

Détecteur amplifié a gain réglable (x1)

Oscilloscope double voies couleur — entre 50 et 100 MHz (x1)
Multimétre numérique (x1)

Poste Radio (x1) / Paire de Haut-parleur (x1)

Fascicule d’expériences

1

03

Réglage et
caractéristiques d’une
cavité laser

Ensemble "Etude d'une cavité Laser”

Expériences réalisables :

1. Réglage de la cavité pour I'obtention de I'effet Laser

2. Etude des conditions de stabilité de la cavité

3. Observation des modes transverses

4. Etude de la divergence du faisceau

5. Focalisation par une lentille et étude des propriétés géométriques du
faisceau

6. Etude de la polarisation du rayonnement émis

7. Analyse spectrale du gaz hélium-néon et de I'émission Laser
Composition :

Banc optique prismatique (L = 150 cm au minimum) avec jeu de pieds (x1)
Cavalier standard pour banc optique (x4)

Cavalier aréglage latéral X de +/-30 mm (x1)

Cavalier aréglage latéral X de +/-30 mm et Z de 40 mm (x2)

Tube a plasmaHe-Ne maxi 3,5 mW - polarisé (x1)

Capot de protection pour tube Laser (x1)

Alimentation de laboratoire pour tube Laser (x1)

Miroir de sortie semi-réfléchissant (f=45 cm) (x1)

Adaptateur miroir 25,4 mm pour monture (x1)

Monture de miroir avec 2 vis de réglage fin (x1)

Diaphragme airis métallique sur tige (x1)

Support Laser Fixe (x1)

Ecran percé (x1)

Polariseur de précision en verre avec monture rotative graduée (x1)
Lentille dia. 40 au minimum, traitée antireflet, biconvexe, F=+150mm au
minimum (x1)

Porte composant diamétre 40 mm au minimum (x1)

Mesureur de puissance portable avec support sur tige (x1)
Spectrometre USB (1 nm résolution), logiciel, fibre optique et support
fibre SMA (x2)

Webcam (x1)

Logiciel dacquisition et de traitement (x1)

Lunettes d'alignement Laser (x2)

Fascicule d’expériences

18
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2x 1Gb Ethernet — controleur graphique-jusqu’a quatre emplacements
PCle (2 PCle 3.0, 2 PCle 2.0) — 2x (USB 3.0)/4x (USB 2.0- Graveur DVD
- Alimentation 1x 300W min - RoHS

04 Chambre anéchoique Chambre anéchoique RF composée de :
en bande centimétrique | - Panneaux de blindage en acier galvanisé d'épaisseur 2 mm au minimum
et de surface totale = 42,5 m?
- Porte Radiofréguence de largeur 1m au minimum et de hauteur 2m au
minimum.
- 2 Ventilateurs en nid d'abeille : 300*300 mm au minimum
- Un panneau de pénétration pour les cables + guide d'onde en acier.
- Un filtre de puissance
- Absorbants Pyramidaux Radiofréquences : 170 piéces de 0,5¢0,5 m?
composaes de pyramides de hauteur 30 cm. Ces absorbants couvrent une
surface totale de 42,5 m?
- Sol Radiofréquence : panneau en bois de surface 7,5 m?+ panneau en
acier galvanisé d'épaisseur 2 mm et de surface 7,5 m?
- Colle spéciale Radiofréquence : quantité = 40 litres
- Ensemble d’éclairage : Interrupteur, prise, fil et 4 lampes LED
- Emballage en bois pour |es accessoires.
iy Lasadilal 5 4303le U Jlall agadl e
05 - Switch 28 ports
- Niveau 2 au minimum
- 24 Ports 10/100/1000 Mbps PoE
Switch Gigabit 28 - 4 Ports combo SFP (RJ45/Fibre optique) 40
ports - SNMP - PoE (Power over Ethernet)
- Rackable: oui,
- Compatible Ipv4, IPv6 : oui,
- Alimentation (230V/50Hz),
sy (pavigall ik sll A paall joae
06 Banc Microstrip Ensemble complet (alimentation Microondes (en double exemplaire)+
cébles si nécessaires+ appareils de mesures y comprisle SWR-metre+
manuel d’utilisation +charges terminales+ logiciel si il existe) pour
apprendre les fonctions hyperfréguences en technologie microstrip : 11 1
permet d’étudier le fonctionnement des VCOs, circulateurs, filtres,
coupleurs, diviseurs, switchs PIN, atténuateurs, coefficient de réflexion,
adaptation et mesure de SWR, I’amplificateur MMIC...
07 Serveur type 1 Processeur Intel XeonE3-1220 v3 80 W 3.1GHz, 8 Mo cache: , 4 Coeurs -
Mémoire :8 Go DDR3 a 1600 Mhz UDIMM (jusqu’a. 32 Go DDR3) -
Disque dur 2x (1 To 7k 3.5") SATA (jusqu’a : 4x 3.5") — controleur Raid - 9
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08

Firewall-VPN-UTM

La Solution doit comprendre 08 firewalls (hardwares) dont les
spécifications techniques sont :
Firewall Technologie Stateful Inspection
Fonction VPN IPSEC
- Fonction VPN SSL
- SSL tunnel et portail
Protection contre lesintrusions IDS/IPS
Protection Antivirus/ AntiMalware
Fonction de Filtrage Web
Fonction Contr6le d’Application
Protection Anti-Spam
Certification aux normes et aux standards :ICSA pour Firewall/SSL -
VPN/ IPSec/IPS/AV
- Common Criteria EAL4+
Type de licences :Utilisateurs Illimité
Interfaces
Nombre d’interfaces réseau physiques :Minimum 05 ports RJ45
10/100/1000
Autres Interfaces :1 x Port USB
1 x Port Console R}45
Alimentation :100-220VAC, 50-60Hz
Protocoles
- Routage : Statique et Dynamique IPV4,
- Statique et Dynamique IPV6
- Routage Inter VLAN
- VRRP
- VLAN:20 VLAN
Multi-WAN routable
Support du multicast
Protocoles Vol P :SIP, H323
Protocoles d’administration :SNMP V2, V3
Performances
Débit en Clair (paguets 1518 byte ) :950 Mbit/s ou plus
Débit VPN IPsec :75 Mbit/s ou plus
Débit VPN SSL: 35Mbit/s ou plus
Nombre utilisateurs SSL-VPN :60users ou plus
Débit IPS :550 Mbit/s ou plus
Débit NGFW :180 Mbit/s ou plus
Débit Application control :280 Mbit/s ou plus
Nombre de connexions simultanées :500 000 sessions ou plus
- Nombre de connexions/ seconde : 12500 sessions/s ou plus
- VDOM Minimum 5 VDOM
Fonctionnalités de Protection
Criteres de regles de filtrage :Par interface, par service, par adresse |P,
par port, par groupe, par utilisateur (source, destination).
Protocoles supportés sous la technol ogie proposée :http(s), SMTP, FTP,

- Trandation d'adresses (NAT)

- Trandation de ports (PAT) supportée
Filtrage et controle d’acces aux zones « DMZ »
Prévention des attaques DoS et DDoS
Détection de spoofing
Détection de scan des ports

- Anti-Spam et avec licence

Fonctionnalité d’authentification
Base d’utilisateurs Locale
Interopérabilité avec les serveurs d’authentification existants :RADIUS,
LDAP, AD

Fonctionnalité de haute disponibilité

20
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Haute disponibilité du firewall :Actif/Actif

Actif/Passif
Haute disponibilité des sessions actives et des Tunnels VPN.

Quialité de service
M écanismes de qualité de service (gestion de la bande passante et
propitiation du trafic)
Contrdle par adresse | P/groupe IP

Chiffrement (VPN)
Nombre des tunnels VPN Site-To-Site :200 tunnels ou plus

- Nombre des tunnels VPN Client-To-Site :200 tunnels ou plus

- Tunnels VPN Siteto Site

- Protocole utilisé :IPSec

- Algorithmes de chiffrement :AES, 3DES

- Algorithmes de hachage :MD5, SHA-1

- Tunnels VPN Client to Site

- Protocole utilisé :1PSec

- Algorithmes de chiffrement :AES, 3DES

- Algorithmes de hachage :MD5, SHA-1

- Supporte le standard X509 :OUI

Administration
Configuration, administration et monitoring, définition et mise en
ceuvre de la politique de sécurité a travers une interface graphique ou
web, sécurisée.
Méthodes d’administration sécurisées : SSL ou SSH
Edition et modification de la configuration

- Gestion des droites d’accés et des privileges d’administrateur
Mise ajour du software du Firewall
Génération et envoi de Logs
Format deslogs :Syslog

- Etat du systeme et des interfaces

Systeme de prévention et de Détection d’intrusion

- Typedelicence:lllimitée
Prévention, détection et arrét en temps réel des tentatives d’intrusions
Possibilité de corrélation des attaques
Prévention et détection des attaques comme : Denial-of-service (DoS),
TFN, SYN floods, Back Orifice, failed login attempts, et TCP hijacking
Prévention et détection avancées contre les virus et les malwares
Identification et reconnai ssance des attaques basées sur les
vulnérabilités
Prévention et détection des anomalies dansles protocoles (ICMP, TCP
et UDP, (FTP, http, DNS, Telnet,...).

- Systéme de tragabilité
Informations relatives aux attaques (types d’attaques,..)
Notification et reporting en tempsréel des aertes
Notification directe a I’administrateur en cas de mise a jour et en cas
d’alertes

- Type de remontée des alertes :SMTP, aerte sur console, SNMP
Interopérabilité avec le Firewall
Mise ajour de la base des signatures :automatique et manuelle

- Systéme de Protection AntiVirus

- Typedelicence :lllimitée
Modes d’inspection :Mode Fichier et Mode Flux
Protocoles ainspecter :http(s), FTP, SMTP(s), IMAP, POP3(s), IM
Méthodes de Détection des virus :Détection des virus par signature par
analyse comportementale
Mise ajour du moteur :automatique et manuelle
Certification :ICSA et NSS

Systeme de filtrage URL et de protection antivirale

Filtrage URL
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Blocage statique (par site, par domaine, par mot clé,...)
Blocage par catégorie
Contrdle par période de temps (heures et jour)
Filtrage et contréle de sécurité
Blocage de tout type de virus, des spywares, des adwares, des trojans et
de tout trafic web et ftp malveillant.
- Analyse des controles ActiveX et Java
Filtrage de contenu : Internet Messaging (Yahoo, AOL,...), Streaming,
ICQ, trafic audio, trafic vidéo
- Blocage et contréle des pop-ups et du pishing
Mises a jour des fichiers de signature et des bases URL
Manuelles
- Automatiques
Programmées
Administration et logging
En mode web ou graphique sécurisé
- AlerteviaSMTP et Logs
Reporting
- Rapports graphiques détaillés : sites visités, sites bloqués, type de virus
détectés
Rapports en temps réel
Rapports archivés
Personnalisation des rapports par jour et par période et par
utilisateur/groupe
Licence:Licence pour 02 firewalls full UTM
Période: 1 an
Garantie :08 firewalls
Garantie: 1 an
Formation
Programme :Configuration de base et avancée sur les
équipements proposés
- (Joindre un programme de formation)
Référence :3 formations similaires par un formateur expérimenté (avec
piécesjustificatifs)
Durée de laformation :5 jours

Nombre de participants :5 participants
Fournir les documents officiels en francais ou anglais

Lol 3L 5 o slad el Sgnall i
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10

Serveur type 2

Chaéssis :
-Type: Tour 5U
Processeur :
- Type: Intel Xeon E5-2620 ou équivalent
- Vitesse : 2Ghz au minimum
- Mémoire cache : 15 Mo au minimum
Carte mére :
- Chipset Intel ¢600 ou équivalent
Mémoire :
- Capacité mémoire installée : 8 Go au minimum
- capacité mémoire max : 768 Go
- Nombre d’emplacement mémoire : 24 DIMM Slot au
minimum
Contrdleur Raid :
- Type contréleur : PERC H710 ou équivalent
- Mémoire cache installé : 512 Mo au minimum

Disgue dure :
- Nombre disguesinstallés : 3 disques au minimum
- capacité unitaire : 300 Go au minimum
- Typedisgue : SAS HD ou équivalent
- Nombre total supportés: 8 disques (3.5 inch) au minimum
- Vitesse : 15 K au minimum

Lecteurs:
- Typelecteur : 16X DVD +/- RW Drive SATA With SATA
Céble
Clavier: - Oui
Souris: - Oui
Réseau :

Type contrdleur réseau :
- Broad com5720 DP 1GB Network Interface Card ou
équivalent
Alimentation :
Type d’alimentation : double alimentation redondante

02
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Formulaire de Réponses

L RVINLARIVEN |

tem

Désignation

Caractéristiques techniques minimales
demandées

Caractéristiques techniques
proposées

it Agadle M el gl i

01

Trépied pour antennes

- Matériaux : Aluminium

- Pieds réglables

- Hauteur maximale : 2185 mm

- Hauteur minimale : 850 mm

- Lacharge installée sur ce trépied peut étre
tourné de 360° dans le plan horizontal et peut étre
incliné

- Chargement maximale : 8Kg

- Sac de transport avec sangle de portage inclus

02

Carte d’acquisition de
données

- 8 entrées anal ogiques au minimum (16 bits, 100
KS/s)

- 2 sorties analogiques au minimum (16 bits, 100
KS/s)

- 13 entrées/sorties numériques au minimum

- Port USB

03

Cordon d'interface
"USB - GPIB"

- Installation Plug'n play

- Mode transparent permettant |e dialogue
immédiat avec un équipement GPIB unique

- Mode adressable permettant |'accés sélectif aun
équipement donné sur un bus (jusqu'a 3
équipements)

- Fonction GPIB controller, support des roles
listener et talker

- Dialogue avec |'équipement via un port série
virtuel

- Alimentation par le bus USB, consommation
inférieure 4100 mA

04

Adaptateurs
pour analyseur de
réseau vectoriel

- 2 adaptateurs N-SMA (mae-femelle) et 2
adaptateurs N-SMA (male-male) pour |'analyseur
de réseau vectoriel (9GHz).

- 20 connecteurs droit SMA-Femelle 50 ohms pour
PCB d'épaisseur 1.6mm. Fréguence de
fonctionnement de 0 jusqu'a 12 GHz.

oy Lispailal 5 pedle U el gl it
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05

Valise a base de micro
controleur

Objectifs :

Cette wvalise permet [I’apprentissage de
I’électronique et la programmation dans un
format facile a utiliser "plug and play". Ainsi,
elle fonctionne dans un environnement windows,
mac ou lunix
Caractéristiques :

2 micro controleur (ARDUINO NANO au
minum) ;

Afficheur LCD ;

Servo moteur ;

Moteur pas apas et leur driver ;

Capteur de température analogique ;
Matrices 8*8 au minimum LED ;
Microphone ;

Module RTC;

Module accélérometre ;

Capteur de lumiére;

Capteur Ultra-son ;

Capteur d’humidité ;

Capteur de température et humidité ;
Encodeur-rotatif ;

Capteur infrarouge émetteur-récepteur ;
Batteries 9V ;

Céble USB pour connecter avec PC ;

Des fils de connexion (minimum 150
pieces) ;

Des résistances (minimum 15); des
capacités (minimum 7); des transistors
(minimum 4), des LED (minimum 4) ;
Une unité de pilotage ;

Manuels travaux pratique en langue
Francaise.

oy adigall 4k ol) A jaall i
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06

Carte de dévél opement
+accessoires
Starter kit

Carte de dévéloppement :

troisiéme génération autour du processeur ARM-
Cortex A53 1.2GHz

Processeur graphique : double coeur (OpenGL
ES 2.0, H.264 Full HD &30 ips)

Mémoire (SDRAM) : 1GB LPDDR2

Nombre de ports USB 2.0 : 4 Port extension :
GPIO 40 pin

Sorties vidéos : HDMI et RCA, plus 1 connecteur
de caméra CSl

Sorties audio : Stéréo Jack 3,5mm ou HDMI
Sauvegarde des données : Carte MicroSD
Connexion réseau : 10/100 Ethernet, WiFi
802.11n et Bluetooth 4.1 (BLE - Low Energy)
Périphériques: 17 x GPIO

Alimentation : 5v 2.5A viamicro-USB
Accessoires

- kit Wedge (Préassemblé) : Ce kit Wedge permet
d’accéder aux lignes d’entrées-sorties, interfaces
12C et SPI, etc de la carte de dével oppement 3°™
génération, via un connecteur 40 points raccordé
a un circuit imprimé qui peut s’enficher sur une
plague de connexions (connecteur 34 broches)
sans soudures.

- Module FTDI mini-USB - série 3,3V
-Panneau de coupe - Full-Size (Bare)

-Boitier de protection : Coffret spécialement
congu pour la carte de développement . Des
perforations laissent un accés aux entrées/sorties
delacarte.

- microSD 16 Go cat 10(préchargé avec OS)
-Lecteur USB microSD

-Boutons tactiles rouge, bleu, jaune et vert

- LED rouge, bleue, jaune et verte

-Résistance 330 Ohm 1/6 Watt PTH - Paquet de
20

- Cable aruban GPIO - 40 broches, 6 "

- USB Mini-B Céble - 6 pieds

-Adaptateur mural Alimentation - 5.25V DC
2.4A (USB Micro-B)

-fils Jumper Premium 6 "M / F - Paguet de 10
-fils Jumper Standard 7 "M / M - Paguet de 30
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Carte microcontréleur
avec starter kit
inventeur

Carte microcontroleur :

Basée sur ATmega328

Tension de fonctionnement : 5V

Tension d'alimentation (recommandée) :7al2V
Tension d'aimentation (limites):6a 20V
Nombre d'E/S :14 (dont 6 pouvant générer des
signaux PWM)

Nombre de ports Analogique/Numérique :6
Courant max. par E/S: 40mA

Courant pour broches 3.3 V : 50mA

Mémoire Flash : 32KB dont 0.5 KB utilisé par le
bootloader

SRAM :2 KB

EEPROM:1KB

Vitesse horloge :16 MHz.

Starter kit inventeur :

1 -Boite de rangement

1 -platine

1 -documentation imprimée

1 -tournevis cruciforme

1 -plague de connexions sans soudure (blanche)
1 -plaque support pour breadboard et Redboard
1 -afficheur LCD 2x16 caracteres blancs (fond
noir) avec connecteur

1 -circuit 74HC595

-Transistor 2N2222

2 -diodes 1N4001 (ou équivalent)

1 -mini-moteur CC avec fils

1 -servomoteur miniature

1-relai 5V

1 -capteur de température TMP36

1 -capteur de flexion "SEN-10264"

1 -capteur potentiométrique rectiligne 50 mm
"SEN-08680"

1 -cordon USB

1 -pack de 30 cordons de liaisons male/méle
(PRT-11026)

1 -Photorésistance (LDR)

1-Led tricolore

20 -Ledsde 5 mm (5 rouges - 5 vertes - 5 jaunes
- 5 bleues)

1 -potentiométre de 10 Kohms

1 -buzzer Piezo

2 -Boutons-poussoirs 12 mm

-Résistances de 330 ohms et 10 Kohms

08

Ecran LED

24’’(+ou- 0.5"")LED Full HD - Résolution 1920
X 1080 a 60Hz - Contraste 3000:10u mieux —

L uminosoté>220 cd/m2 - Temps de réponse <
12.5ms - IXx HDMI - 1x VGA - Garantie 1 an
min

09

Carte sansfils 802.11ac

Compatible 802.11ac, 802.11n, 802.11g, 802.11a
et 802.11b

700 Mbps ou plus

MU-MIMO

Port USB

24 GHzet5GHz

4 antennes min (dont deux au moins externes)
Systesme d'axploitation Linux, windows Vista,
XP, Windows 7
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10 Compatible 802.11ac, 802.11n, 802.11g, 802.11a
et 802.11b
700 Mbps ou plus
Point dacces sansfils | MU-MIMO
802.11ac Port USB
24 GHzet 5 GHz
Systésme d'axploitation Linux, windows Vista,
XP, Windows 7
11 - 2voies
Bande passante de 50MHz min,
fréquence d’échantillonnage : 1 Géch/s
min (temps réel)
Mémoire :1M points min
FFT
Oscilloscope numérique Ecra_m_couleur LCD 5’ min
de table Logiciel permettant de capturer et
mesurer de sauvegarder et d’imprimer les
signaux avec possibilité d’opérer a
distance
Interfaces: USB, RS-232
Accessoires; cdble secteur-céble usb-2
sondes
12 3.5" - Capatité 500 Go - Serial ATA 3Gb/s
Disque dur interne (SATA II) - Vitesse 5400 Rpm , cache 16 Mo -
Garantie 1 an
13 | Switch Ethernet L3 24 ports Gigabit Ethernet- layer 3- avec line-rate

forwarding performance
Ports USB-L AN base-Céble console-Cable R}45

28
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Caractéristiques techniques minimales

Caractéristiques techniques

tem | Désignation ) ,
demandées proposées
Oidey padle U Mol sgadll i
01 | Pack complet: Pack complet L’analyse spectrale :

L analyse spectrale au
compl et

Etude d'un émetteur hyperfréguence GSM :
Lebut dece TP est d'étudier lamodulation en
amplitude d'une porteuse de fréquence fp et d'un
signal fs.

Le modulateur utilisé permet de décomposer les
différentes étapes du processus de modulation.
Etude du ROS d'une antenne :

Le but de ce TP est de déterminer I'efficacité
d'une antenne en calculant le rapport d'onde
stationnaire (ROS).

Pré-qualification CEM :

Le but de ce TP est d'étudier avec différentes
sondes de champ proche les I nterférences
Electromagnétiques générées par un kit de
développement permettant d'évaluer les
performances d'un microprocesseur.
Modulation / Démodulation avec Générateur de
fonctions :

Le but de ce TP est de réaliser un émetteur /
récepteur radio FM.

Ce signa modulé doit étre émis via une antenne
connectée au générateur qui joueralerdle de
modul ateur, puis regu par I'analyseur de
spectres faisant office de démodulateur.
Composition :

Boftier émission GSM x 1

Analyseur de spectre x 1

Antennes x 2

Adaptateur N-SMA x 1

Coupleur directionnel x 1

Logiciel-VSWR x 1

Antennex 1

Option EMI x 1

4 sondes de champ proche x 1
Cébledesondex 1

Adaptateur N-SMA x 1

Platine dexemple detest x 1

Cage de Faraday x 1

1 antenne FM x 1

Haut-parleur x 1

Céblejack banane x 1

Générateur de signaux 160 MHz x 1
céblejack/BNC x 1

+ Fascicule des TP.

29




ot dslod 2l et I Ol o) B OIS 1g VLY Rsdid Ol iy S sl

= 2017/ 04 5¢ b

02

Etude effet Pockels et
modulation électro-
optique

Ensemble "Effet et modulation électro-optique”
Expériences réalisables :

1. L’intensité recue par le détecteur est relevé
en fonction de I’angle de rotation du polariseur
(Loi de Malus).

2. Le déphasage induit par le modulateur
électro-optique est enregistré en fonction des
différentes tensions continues appliquées au
cristal. |l est alors possible de déterminer la
tension demi-onde (V -) du matériau et de
remonter alavaleur de son coefficient éectro-
optique.

3. L état de polarisation en sortie du modulateur
est analysé en fonction de latension continue
appliquée au cristal de LiNbOs.

4. Les différents signaux modul és par
I’application d’une tension alternative au
modul ateur sont observés (amplitude, phase).
5. L'application de I’inscription et le transport
d’un signal radio par un faisceau laser termine
cette expérience

Composition :

Banc optique prismatique (1 m) au minimum
avec jeu de pieds (x1)

Cavalier standard pour banc prismatique (x5)
Cavalier aréglage latéral X de +/-30 mm (x1)
Laser He-Ne rouge 632,8 nm polarisé
Polariseur de précision en verre avec monture
rotative graduée (x2)

Lame quart d’onde (633 nm) en quartz avec
monture rotative graduée (x1)

Lame demi-onde (633 nm) en quartz avec
monture rotative graduée (x1)

Modulateur Electro-Optique / Pockels (cristal
LiNbO3) (x1)

Générateur-amplificateur du modulateur (x1)
Détecteur amplifié a gain réglable (x1)
Oscilloscope double voies couleur — entre 50 et
100 MHz (x1)

Multimétre numérique (x1)

Poste Radio (x1) / Paire de Haut-parleur (x1)
Fascicule d’expériences
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Réglage et
caractéristiques d’une
cavité laser

Ensemble "Etude d'une cavité Laser"
Expériences réalisables :

1. Réglage de la cavité pour |'obtention de I'effet
Laser

2. Etude des conditions de stabilité de |a cavité
3. Observation des modes transverses

4. Etude de la divergence du faisceau

5. Focalisation par une lentille et étude des
propriétés géométriques du faisceau

6. Etude de la polarisation du rayonnement émis
7. Analyse spectrale du gaz hélium-néon et de
['émission Laser

Composition :

Banc optique prismatique (L = 150 cm au
minimum) avec jeu de pieds (x1)

Cavalier standard pour banc optique (x4)
Cavalier aréglage latéral X de +/-30 mm (x1)
Cavalier aréglagelatéral X de +/-30 mmet Z
de 40 mm (x2)

Tube a plasma He-Ne maxi 3,5 mW - polarisé
(x1)

Capot de protection pour tube Laser (x1)
Alimentation de laboratoire pour tube Laser
(x1)

Miroir de sortie semi-réfléchissant (f=45 cm)
(x1)

Adaptateur miroir 25,4 mm pour monture (x1)
Monture de miroir avec 2 vis de réglage fin (x1)
Diaphragme airis métallique sur tige (x1)
Support Laser Fixe (x1)

Ecran percé (x1)

Polariseur de précision en verre avec monture
rotative graduée (x1)

Lentille dia. 40 au minimum, traitée antireflet,
biconvexe, F=+150mm au minimum (x1)
Porte composant diamétre 40 mm au minimum
(x1)

Mesureur de puissance portable avec support
sur tige (x1)

Spectrométre USB (1 nm résolution), logiciel,
fibre optique et support fibre SMA (x1)
Webcam (x1)

Logiciel dacquisition et de traitement (x1)
Lunettes d'alignement Laser (x2)

Fascicule d’expériences
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Chambre anéchoique en
bande centimétrique

Chambre anéchoique RF composée de :

- Panneaux de blindage en acier galvanisé
d'épaisseur 2 mm au minimum et de surface
totale = 42,5 m?

- Porte Radiofréquence de largeur 1m au
minimum et de hauteur 2m au minimum.

- 2 Ventilateurs en nid d'abeille : 300*300 mm
au minimum

- Un panneau de pénétration pour les cables +
guide d'onde en acier.

- Un filtre de puissance

- Absorbants Pyramidaux Radiofréquences :
170 piéces de 0,50,5 m* composées de
pyramides de hauteur 30 cm. Ces absorbants
couvrent une surface totale de 42,5 m?

- Sol Radiofréguence : panneau en bois de
surface 7,5 m?+ panneau en acier galvanisé
d'épaisseur 2 mm et de surface 7,5 m?

- Colle spécia e Radiofréquence : quantité = 40
litres

- Ensemble d’éclairage : Interrupteur, prise, fil
et 4 lampes LED

- Emballage en bois pour les accessoires.

s Lpailal) 5 Lo S0 Jlall agmll i
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Switch Gigabit 28 ports

- Switch 28 ports

- Niveau 2 au minimum

- 24 Ports 10/100/1000 M bps PoE

- 4 Portscombo SFP (RJM5/Fibre
optique)

- SNMP - PoE (Power over Ethernet)

- Rackable: oui,

- Compatible Ipv4, IPv6 : oui,

- Alimentation (230V/50Hz),

oy Cpigall dyida ol) dusjaall i
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Banc Microstrip

Ensemble complet (alimentation Microondes
(en double exemplaire)+ cables si nécessaires+
appareils de mesures y compris le SWR-métre+
manuel d’utilisation +charges terminales+
logiciel si il existe) pour apprendre les fonctions
hyperfréquences en technologie microstrip : Il
permet d’étudier le fonctionnement des VCOs,
circulateurs, filtres, coupleurs, diviseurs,
switchs PIN, atténuateurs, coefficient de
réflexion, adaptation et mesure de SWR,
I’amplificateur MMIC...

07

Serveur type 1

Processeur Intel XeonE3-1220 v3 80 W
3.1GHz, 8 Mo cache: , 4 Coeurs - Mémoire :8
Go DDR3 a4 1600 Mhz UDIMM (jusqu’a. 32
Go DDRS3) - Disque dur 2x (1 To 7k 3.5")
SATA (jusqu’a : 4x 3.5") — controleur Raid - 2x
1Gb Ethernet — controleur graphique-jusqu’a
guatre emplacements PCle (2 PCle 3.0, 2 PCle
2.0) — 2x (USB 3.0)/4x (USB 2.0- Graveur
DVD - Alimentation 1x 300W min - RoOHS
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Firewall-VPN-UTM

La Solution doit comprendre 08 firewalls
(hardwares) dont les spécifications
techniques sont :
Firewall Technologie Stateful Inspection
Fonction VPN IPSEC
Fonction VPN SSL
- SSL tunnel et portail
Protection contre les intrusions IDS/IPS
Protection Antivirus/ AntiMaware
Fonction de Filtrage Web
Fonction Contréle d’ Application
Protection Anti-Spam
- Certification aux normes et aux
standards :1CSA pour Firewall/SSL-VPN/
I PSec/IPS/AV
- Common CriteriaEAL4+
Type de licences :Utilisateurs lllimité
Interfaces
Nombre d’interfaces réseau
physiques :Minimum 05 ports R}45
10/100/1000
Autres Interfaces :1 x Port USB
1 x Port Console R}45
Alimentation :100-220VAC, 50-60Hz
Protocoles
- Routage :Statique et Dynamique IPV4,
- Statique et Dynamique IPV6
- Routage Inter VLAN
- VRRP
- VLAN:20 VLAN
- Multi-WAN routable
- Support du multicast
Protocoles Vol P :SIP, H323
Protocoles d’administration :SNMP V2, V3
Performances
Débit en Clair (paquets 1518 byte ) :950
Mbit/s ou plus
Débit VPN IPsec ;75 Mbit/s ou plus
Débit VPN SSL: 35Mbit/s ou plus
Nombre utilisateurs SSL-VPN :60users ou
plus
Débit IPS :550 Mbit/s ou plus
Débit NGFW :180 Mbit/s ou plus
Déhit Application control :280 Mbit/s ou
plus
Nombre de connexions simultanées :500 000
sessions ou plus
Nombre de connexions / seconde : 12500
sessions/s ou plus
- VDOM Minimum 5 VDOM
Fonctionnalités de Protection
- Criteresderegles defiltrage :Par interface,
par service, par adresse IP, par port, par
groupe, par utilisateur (source, destination).

Protocoles supportés sous la technologie
proposée :http(s), SMTP, FTP, ..

- Trandation d'adresses (NAT)

- Trandlation de ports (PAT) supportée
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Filtrage et controle d’accés aux zones «
DMZ »
Prévention des attaques DoS et DDoS
Détection de spoofing
Détection de scan des ports

- Anti-Spam et avec licence

Fonctionnalité d’authentification
Base d’utilisateurs Locale
Interopérabilité avec les serveurs
d’authentification existants :RADIUS,
LDAP, AD

Fonctionnalité de haute disponibilité
Haute disponibilité du firewall :Actif/Actif

Actif/Passif
Haute disponibilité des sessions actives et
des Tunnels VPN.

Qualité de service
M écanismes de qualité de service (gestion de
la bande passante et propitiation du trafic)
Contr6le par adresse | P/groupe IP

Chiffrement (VPN)

- Nombre destunnels VPN Site-To-Site :200
tunnels ou plus
Nombre des tunnels VPN Client-To-
Site :200 tunnels ou plus

- Tunnels VPN Siteto Site

- Protocole utilisé :IPSec

- Algorithmes de chiffrement :AES, 3DES

- Algorithmes de hachage :MD5, SHA-1

- Tunnels VPN Client to Site

- Protocole utilisé :1PSec

- Algorithmes de chiffrement :AES, 3DES

- Algorithmes de hachage :MD5, SHA-1

- Supporte le standard X509 :OUI

Administration
Configuration, administration et monitoring,
définition et mise en ceuvre de la politique de
sécurité atravers une interface graphique ou
web, sécurisée.
Méthodes d’administration sécurisées : SSL
ou SSH
Edition et modification de la configuration
Gestion des droites d’acces et des priviléges
d’administrateur
Mise ajour du software du Firewall
Génération et envoi de Logs
Format deslogs :Syslog

- Etat du systeme et des interfaces

Systeme de prévention et de Détection
d’intrusion

- Typedelicence:lllimitée
Prévention, détection et arrét en temps réel
des tentatives d’intrusions
Possibilité de corrélation des attaques
Prévention et détection des attaques comme :
Denial-of-service (DoS), TFN, SYN floods,
Back Orifice, failed login attempts, et TCP
hijacking
Prévention et détection avancées contre les
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virus et les malwares

I dentification et reconnai ssance des attaques
basées sur les vulnérabilités

Prévention et détection des anomalies dans
les protocoles (ICMP, TCP et UDP, (FTP,
http, DNS, Telnet,...).

Systeme de tragabilité

Informations relatives aux attagues (types
d’attaques,..)

Notification et reporting en temps réel des
alertes

Notification directe a I’administrateur en cas
de mise a jour et en cas d’aertes

- Type de remontée des alertes :SMTP, aderte
sur console, SNMP
Interopérabilité avec le Firewall
Mise ajour de labase des
signatures :automatique et manuelle
Systeme de Protection AntiVirus

- Typedelicence:lllimitée
Modes d’inspection :Maode Fichier et Mode
Flux
Protocoles ainspecter :http(s), FTP,
SMTP(s), IMAP, POP3(s), IM
Méthodes de Détection des virus :Détection
desvirus par signature par analyse
comportementale
Mise ajour du moteur :automatique et
manuelle

- Certification :ICSA et NSS

Systeme de filtrage URL et de protection
antivirale

Filtrage URL
Blocage statique (par site, par domaine, par
mot clé,...)

Blocage par catégorie
Contrdle par période de temps (heures et
jour)

Filtrage et contréle de sécurité
Blocage de tout type de virus, des spywares,
des adwares, destrojans et de tout trafic web
et ftp malveillant.

- Analyse des controles ActiveX et Java
Filtrage de contenu : Internet Messaging
(YYahoo, AOL,...), Streaming, ICQ, trafic
audio, trafic vidéo

- Blocage et contréle des pop-ups et du pishing

Mises a jour des fichiers de signature et des
bases URL
Manuelles

- Automatiques
Programmées

Administration et logging
En mode web ou graphique sécurisé

- AlerteviaSMTP et Logs

Reporting
Rapports graphiques détaillés : sites visités,
sites bloqués, type de virus détectés
Rapports en temps réel
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Rapports archivés
Personnalisation des rapports par jour et par
période et par utilisateur/groupe
Licence:Licence pour 02 firewalls full UTM
Période: 1 an
Garantie :08 firewalls
Garantie: 1 an

Formation
Programme :Configuration de base et
avancée sur les

équi pements proposés

- (Joindre un programme de formation)
Référence :3 formations similaires par un
formateur expérimenté (avec piéces
justificatifs)
Durée de laformation :5 jours

Nombre de participants :5 participants
Fournir les documents officiels en francais ou
anglais

oty oLal) 3L o shal Ml Sgaal) uie
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Serveur type 2

Chaéssis :

-Type: Tour 5U
Processeur :

- Type: Intel Xeon E5-2620 ou équivalent

- Vitesse : 2Ghz au minimum

- Mémoire cache : 15 Mo au minimum
Carte mére :

- Chipset Intel ¢600 ou équivalent
Mémoire :

- Capacité mémoireinstallée: 8 Go au
minimum

- capacité mémoire max : 768 Go

- Nombre d’emplacement mémoire : 24
DIMM Slot au minimum
Contréleur Raid :

- Type contrdleur : PERC H710 ou
équivalent

- Mémoire cacheinstallé: 512 Mo au
minimum

Disque dure:

- Nombre disques installés : 3 disques au
minimum

- capacité unitaire : 300 Go au minimum

- Type disque : SAS HD ou équivalent

- Nombre total supportés : 8 disques (3.5
inch) au minimum

- Vitesse : 15 K au minimum

Lecteurs:
- Type lecteur : 16X DVD +/- RW Drive
SATA With SATA Céble
Clavier: -Oui
Souris: - Oui
Réseau :

Type controleur réseau :
- Broad com5720 DP 1GB Network
Interface Card ou équivalent
Alimentation :
Type d’alimentation : double alimentation redondante
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