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Caractéristiques techniques

dLadle) &) jagad 1] e haud

Article N° 1 : Micro-ordinateurs de bureau (Quantité : 245)

Caractéristiques techniques

Caractéristiques Techniques minimales exigées

Marque et Référence

A préciser

Fréquence par processeur

3.4 GHz au minimum

Noyau du processeur

Architecture 64 bits

Mémoire cache

6 Mo au minimum

Nombre de cceurs

4 au minimum

Logement pour la mémoire vive

4 DIMM

Taille et Type de la mémoire vive

4Go de mémoire DDR4 au minimum

Disque Dur

500 Go au minimum et vitesse 7200tr/mn, non recyclé

Contréleur du disque dur

SATA intégré (4 ports 6 Gbit/s) avec RAID 0 (baies réparties) et RAID
1 (baie de mise en miroir)

Ports et connecteurs

Avant: 2 ports USB 3.0; 2 ports USB 2.0; 1 prise casque; 1 prise
microphone/casque

Slots PCI express

4 au minimum

Nombre de Lecteur

Lecteur/graveur DVD double couches (16x au minimum))

Carte graphique

2Go de mémoire dédie au minimum (sortie : VGA, HDMI,...) non
intégrée

Carte réseau

02 au minimum Ethernet (RJ45) de débit 10/100/2000 Mbps dont une
non intégrée

Type de souris

USB, optique, 2Boutons + 1 molette cliquable + Tapis

Clavier multimédia

Clavier bilingue (francais, arabe) USB, AZERTY 102 touches au
minimum

Alimentation électrique écran

220V, 50HZ direct (sans adaptateur)

Systéme d’exploitation fourni

Architecture 64 bits avec licences (Version Professionnelle)

Ecran De méme marque que l'unité centrale
Taille 20.5" au minimum TN LED rétroéclairé
Reésolution 1920x1080 @ 60Hz

Ports 1x VGA 1x HDMI 1.4 1x Entrée Audio

Hauts-parleurs

Oui a 1W/Channel x2

Conformité de 1’écran et I’unité centrale aux
normes

1S09001/2000 ; EN55022 ; EN55024 ; EN60950
Faible teneur en halogene

certifié RoHS Europe.

ENERGY STAR 6.0

TCO'06 (pour les Ecrans)

a fournir une certification valable

Article N° 2 : Imprimantes Laser monochromes N et B A4 (Quantite :

30)

Caracteéristiques techniques

Caractéristiques Techniques minimales exigées

Marque et Référence A préciser
Technologie d’impression Laser
Systéme d’impression NetB

Vitesse de reproduction A4

38Pages/min.

Résolution d’impression
p

> 1200x1200DPI (ppp)

Mémoire RAM >256Mo
Format de I’original A4 a A5
Format de copies A4

Grammage papier >60g/m?

Capacité de toner

9000 pages minimum
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Capacité papier bac d’entrée

> 250 feuilles

Connexion

USB, Interface Ethernet

Livré avec :

Cable d’alimentation + cable USB blindé

Cartouche installé

Manuels d’entretien et d’utilisation + CD d’installation

Prospectus détaillé est exigé

Prospectus détaillé est exigé

Article N° 3 : Imprimantes Laser couleur A4 (Quantité : 18)

Caractéristiques techniques

Caractéristiques Techniques minimales exigées

Marque et Référence A préciser
Technologie d’ impression Laser
Systéme d’impression couleur

Vitesse de reproduction A4

45Pages/min. en monochrome et en couleur

Résolution d’impression

> 1200x1200DPI (ppp)

Mémoire RAM > 512 Mo

Format de I’original Ada A5

Format de copies A4

Grammage papier >60g/m?

Capacité de toner 3000 pages mono et couleur minimum
Capacité papier bac d’entrée > 500 feuilles

Connexion

USB, Interface Ethernet

Livré avec :

Cable d’alimentation + cable USB blindé

4 Cartouches installé (noir, magenta, cyan, jaune)

Manuels d’entretien et d’utilisation + CD d’installation

Prospectus détaillé est exigé

Prospectus détaillé est exigé

14

) i 5 slias)

(Adalt 5 Bl el )



Sl W e Sty B sl 0 Oty VL) ddang 4de) Sjgd iy oSy Ll reerr 2018/ 06 5¢ ©

Al g cVlaly) dwdia &) jagal 12 s baud

Ite L . . F— . . . uantit
m Désignation Caractéristiques techniques minimales demandées Q P
01 — prisen charge iOS 7.0 + et Android 4.3
Kit de Modules — Compatible avec tous les Bluetooth 4.0 (BLE)
— Distance de lecture : plus de 30 métres
BLE (Beacons . . .
( ) — le kit doit comporter au moins 5 beacons, un Shield BLE 10
avec (compatible Arduino et Raspberry) et un dongle BLE pour PC
capteurs —  Chaque module (beacon) doit intégrer un ou plusieurs capteurs de

Température humidité accélérometre ...
— Chague module (beacon) doit étre alimenté par une batterie

02 | Passerelle —  Architecture du CPU : 64 bits minimum
multiprotocole — Fréquence : 1 GhHz minimum

- RAM : >2GB DDR3

—  Wifi : a/b/g/n (plus que 144 Mbps)

— nano-SIM + connecteur micro-USB

— Compatible avec la plupart des plateformes Cloud
— Capable de s’interconnecter aux technologies suivantes : 2
WSN: 802.15.4 / ZigBee

WiFi: 2.4GHz jusqu’a 5GHz
GPRS

Bluetooth

GPS

Ethernet

03 | Firewall-VPN-UTM La Solution doit comprendre 08 firewalls (hardwares) dont les
spécifications techniques sont :

o Firewall Technologie Stateful Inspection

e Fonction VPN IPSEC

e Fonction VPN SSL

e SSL tunnel et portail

o Protection contre les intrusions IDS/IPS

o Protection Antivirus / AntiMalware

e Fonction de Filtrage Web

e Fonction Controle d’ Application

e Protection Anti-Spam

o Certification aux normes et aux standards :ICSA pour Firewall/SSL-
VPN/ IPSec/IPS/IAV

e Common Criteria EAL4+

Type de licences :Utilisateurs Illimité

Interfaces

o Nombre d’interfaces réseau physiques :Minimum 05 ports RJ45
10/100/1000

Autres Interfaces :1 x Port USB

e 1 x Port Console RJ45

Alimentation :100-220VAC, 50-60Hz

Protocoles

o Routage :Statique et Dynamique I1PV4,

o Statique et Dynamique IPV6

¢ Routage Inter VLAN

e VRRP

e VLAN :20 VLAN

o Multi-WAN routable

e Support du multicast

e Protocoles VolIP :SIP, H323
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e Protocoles d’administration :SNMP V2, V3

Performances

o Débit en Clair (paquets 1518 byte ) :950 Mbit/s ou plus

o Débit VPN IPsec : 75 Mbit/s ou plus

e Débit VPN SSL: 35Mbit/s ou plus

e Nombre utilisateurs SSL-VPN :60users ou plus

o Débit IPS :550 Mbit/s ou plus

o Débit NGFW :180 Mbit/s ou plus

o Débit Application control :280 Mbit/s ou plus

o Nombre de connexions simultanées :500 000 sessions ou plus

o Nombre de connexions / seconde : 12500 sessions/s ou plus

e VDOM Minimum 5 VDOM

Fonctionnalités de Protection

o Critéres de regles de filtrage :Par interface, par service, par adresse
IP, par port, par groupe, par utilisateur (source, destination).

o Protocoles supportés sous la technologie proposée :http(s), SMTP,
FTP, ..

o Translation d'adresses (NAT)

o Translation de ports (PAT) supportée

o Filtrage et contrdle d’acceés aux zones « DMZ »

e Prévention des attaques DoS et DDoS

o Détection de spoofing

o Détection de scan des ports

¢ Anti-Spam et avec licence

Fonctionnalité d’authentification

o Base d’utilisateurs Locale

o Interopérabilité avec les serveurs d’authentification
existants :RADIUS, LDAP, AD

Fonctionnalité de haute disponibilité

o Haute disponibilité du firewall : Actif/Actif

Actif/Passif

o Haute disponibilité des sessions actives et des Tunnels VPN.

Quialité de service

e Meécanismes de qualité de service (gestion de la bande passante et
propitiation du trafic)

e Contrdle par adresse IP/groupe IP

Chiffrement (VPN)

o Nombre des tunnels VPN Site-To-Site :200 tunnels ou plus

e Nombre des tunnels VPN Client-To-Site :200 tunnels ou plus

o Tunnels VPN Site to Site

e Protocole utilisé :IPSec

o Algorithmes de chiffrement :AES, 3DES

e Algorithmes de hachage :MD5, SHA-1

o Tunnels VPN Client to Site

o Protocole utilisé :1PSec

o Algorithmes de chiffrement :AES, 3DES

o Algorithmes de hachage :MD5, SHA-1

o Supporte le standard X509 :OUI

Administration

o Configuration, administration et monitoring, définition et mise en
ceuvre de la politique de sécurité a travers une interface graphique ou
web, sécurisée.

e Meéthodes d’administration sécurisées : SSL ou SSH

o Edition et modification de la configuration

e Gestion des droites d’acces et des priviléges d’administrateur

e Mise a jour du software du Firewall

o Génération et envoi de Logs

e Format des logs :Syslog
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o Etat du systéme et des interfaces

Systéeme de prévention et de Détection d’intrusion

o Type de licence :lllimitée

e Prévention, détection et arrét en temps réel des tentatives
d’intrusions

o Possibilité de corrélation des attaques

o Prévention et détection des attaques comme : Denial-of-service
(DoS), TEN, SYN floods, Back Orifice, failed login attempts, et TCP
hijacking

e Prévention et détection avancées contre les virus et les malwares

¢ Identification et reconnaissance des attaques basées sur les
vulnérabilités

o Prévention et détection des anomalies dans les protocoles (ICMP,
TCP et UDP, (FTP, http, DNS, Telnet,...).

o Systeme de tracabilité

¢ Informations relatives aux attaques (types d’attaques,..)

o Notification et reporting en temps réel des alertes

o Notification directe & I’administrateur en cas de mise a jour et en cas
d’alertes

o Type de remontée des alertes :SMTP, alerte sur console, SNMP

o Interopérabilité avec le Firewall

e Mise a jour de la base des signatures :automatique et manuelle

o Systeme de Protection AntiVirus

o Type de licence :lllimitée

e Modes d’inspection :Mode Fichier et Mode Flux

e Protocoles a inspecter :http(s), FTP, SMTP(s), IMAP, POP3(s), IM

o Meéthodes de Détection des virus :Détection des virus par signature
par analyse comportementale

e Mise a jour du moteur :automatique et manuelle

o Certification :ICSA et NSS

Systéme de filtrage URL et de protection antivirale

Filtrage URL

o Blocage statique (par site, par domaine, par mot clé,...)

o Blocage par catégorie

o Contrdle par période de temps (heures et jour)

Filtrage et contr6le de sécurité

o Blocage de tout type de virus, des spywares, des adwares, des trojans
et de tout trafic web et ftp malveillant.

o Analyse des contrbles ActiveX et Java

o Filtrage de contenu : Internet Messaging (Yahoo, AOL,...),
Streaming, ICQ, trafic audio, trafic vidéo

o Blocage et contrdle des pop-ups et du pishing

Mises a jour des fichiers de signature et des bases URL

o Manuelles

o Automatiques

o Programmées

Administration et logging

o En mode web ou graphique sécurisé

o Alerte via SMTP et Logs

Reporting

o Rapports graphiques détaillés : sites visités, sites bloqués, type de
virus détectés

o Rapports en temps réel

o Rapports archivés

o Personnalisation des rapports par jour et par période et par
utilisateur/groupe

o Licence:Licence pour 02 firewalls full UTM

o Période: 1lan

17
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e Garantie :08 firewalls

e Garantie: 1an

Formation

o Programme :Configuration de base et avancée sur les

équipements proposes

e (Joindre un programme de formation)

o Reéférence :3 formations similaires par un formateur expérimenté
(avec piéces justificatifs)

o Durée de la formation :5 jours

o Nombre de participants :5 participants

Fournir les documents officiels en francais ou anglais
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Article N° 1 : Micro-ordinateurs de bureau (Quantité : 245)

e . Caractéristiques Techniques minimales Caracteéristiques techniques

Caractéristiques techniques . ,
exigéees proposées

Marque et Référence A préciser
Fréquence par processeur 3.4 GHz au minimum
Noyau du processeur Architecture 64 bits
Mémoire cache 6 Mo au minimum
Nombre de cceurs 4 au minimum
Logement pour la mémoire vive 4 DIMM

Taille et Type de la mémoire vive 4Go de mémoire DDR4 au minimum

500 Go au minimum et vitesse 7200tr/mn, non

Disque Dur .
recyclé
SATA intégré (4 ports 6 Gbit/s) avec RAID 0
Contr6leur du disque dur (baies réparties) et RAID 1 (baie de mise en
miroir)

Avant: 2 ports USB 3.0; 2 ports USB 2.0; 1

Ports et connecteurs : DA
prise casque; 1 prise microphone/casque

Slots PCI express 4 au minimum

Lecteur/graveur DVD double couches (16x au

Nombre de Lecteur o
minimum))

2Go de mémoire dédie au minimum (sortie :

Carte graphique VGA, HDMI,...) non intégrée

02 au minimum Ethernet (RJ45) de débit

Carte réseau 10/100/1000 Mbps dont une non intégrée

USB, optique, 2Boutons + 1 molette cliquable +

Type de souris Tapis

Clavier bilingue (francais, arabe) USB,

Clavier multimedia AZERTY 102 touches au minimum

Alimentation électrique écran 220V, 50HZ direct (sans adaptateur)

Architecture 64 bits avec licences (Version

Systéme d’exploitation fourni Professionnelle)

Ecran De méme marque que l'unité centrale
Taille 20.5" au minimum TN LED rétroéclairé
Résolution 1920x1080 @ 60Hz
Ports 1x VGA 1x HDMI 1.4 1x Entrée Audio
Hauts-parleurs Oui a 1W/Channel x2
1S09001/2000 ; EN55022 ; EN55024 ;
EN60950

Faible teneur en halogene

certifié RoHS Europe.

ENERGY STAR 6.0

TCO'06 (pour les Ecrans)

a fournir une certification valable

Conformité de 1’écran et 1’unité
centrale aux normes
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Article N° 2 : Imprimantes Laser monochromes N et B A4 (Quantité : 30)

Caracteéristiques techniques

Caractéristiques Techniques minimales exigées

Caractéristiques techniques

proposées
Marque et Référence A préciser
Technologie d’impression Laser
Systéme d’impression NetB

Vitesse de reproduction A4

38Pages/min.

Résolution d’impression

> 1200x1200DPI (ppp)

Mémoire RAM >256Mo

Format de I’original Ada A5

Format de copies A4

Grammage papier >60g/m?

Capacité de toner 9000 pages minimum
Capacité papier bac d’entrée > 250 feuilles

Connexion

USB, Interface Ethernet

Livré avec :

Cable d’alimentation + cable USB blindé

Cartouche installé

Manuels d’entretien et d’utilisation + CD
d’installation

Prospectus détaillé est exigé

Prospectus détaillé est exigé

Article N° 3 : Imprimantes Laser couleur A4 (Quantité : 18)

Caractéristiques
techniques

Caractéristiques Techniques minimales exigées

Caractéristiques techniques
proposées

Marque et Référence A préciser
Technologie d’impression Laser
Systéme d’impression couleur

Vitesse de reproduction A4

45Pages/min. en monochrome et en couleur

Résolution d’impression

> 1200x1200DPI (ppp)

Mémoire RAM > 512 Mo

Format de I’original A4 a A5

Format de copies A4

Grammage papier >60g/m?

Capacité de toner 3000 pages mono et couleur minimum
Capacité papier bac d’entrée | > 500 feuilles

Connexion

USB, Interface Ethernet

Livré avec :

Cable d’alimentation + cable USB blindé

4 Cartouches installé (noir, magenta, cyan, jaune)

Manuels d’entretien et d’utilisation + CD
d’installation

Prospectus detaillé est exigé

Prospectus détaillé est exigé
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tem Désignati Caractéristiques techniques minimales Caractéristiques
on demandées techniques proposées
sty (ppmigall Aila gl syl i
01 — prisen charge iOS 7.0 + et Android 4.3
Ki — Compatible avec tous les Bluetooth 4.0 (BLE)
it de — Distance de lecture : plus de 30 meétres
Modules | _ le kit doit comporter au moins 5 beacons, un Shield
BLE BLE (compatible Arduino et Raspberry) et un dongle
(Beacons) BLE pour PC
avec —  Chaque module (beacon) doit intégrer un ou plusieurs
capteurs de
capteurs Température humidité accélérometre ...
— Chaque module (beacon) doit étre alimenté par une
batterie
02 | Passerelle | — Architecture du CPU : 64 bits minimum
multiproto | - Fréquence : 1 GhHz minimum
cole - RAM : >2GB DDR3
—  Wifi : a/b/g/n (plus que 144 Mbps)
— nano-SIM + connecteur micro-USB
— Compatible avec la plupart des plateformes Cloud
— Capable de s’interconnecter aux technologies suivantes :
WSN: 802.15.4 / ZigBee
WiFi: 2.4GHz jusqu’a SGHz
GPRS
Bluetooth
GPS
Ethernet
03 | Firewall- La Solution doit comprendre 08 firewalls (hardwares)
VPN-UTM

dont les spécifications techniques sont :

o Firewall Technologie Stateful Inspection

e Fonction VPN IPSEC

e Fonction VPN SSL

e SSL tunnel et portail

o Protection contre les intrusions IDS/IPS

o Protection Antivirus / AntiMalware

e Fonction de Filtrage Web

e Fonction Controle d’ Application

e Protection Anti-Spam

o Certification aux normes et aux standards :ICSA pour
Firewall/SSL-VPN/ IPSec/IPS/AV

e Common Criteria EAL4+

Type de licences :Utilisateurs Illimité

Interfaces

o Nombre d’interfaces réseau physiques :Minimum 05
ports RJ45 10/100/1000

Autres Interfaces :1 x Port USB

e 1 x Port Console RJ45

Alimentation :100-220VAC, 50-60Hz

Protocoles

o Routage :Statique et Dynamique IPV4,

Statique et Dynamique IPV6

Routage Inter VLAN

VRRP

VLAN :20 VLAN
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Multi-WAN routable

Support du multicast

Protocoles VolIP :SIP, H323

e Protocoles d’administration :SNMP V2, V3
Performances

o Débit en Clair (paquets 1518 byte ) :950 Mbit/s ou plus
o Débit VPN IPsec : 75 Mbit/s ou plus

e Débit VPN SSL: 35Mbit/s ou plus

e Nombre utilisateurs SSL-VPN :60users ou plus

o Débit IPS :550 Mbit/s ou plus

o Débit NGFW :180 Mbit/s ou plus

o Débit Application control :280 Mbit/s ou plus

o Nombre de connexions simultanées :500 000 sessions ou

plus

o Nombre de connexions / seconde : 12500 sessions/s ou
plus

¢ \VDOM Minimum 5 VDOM

Fonctionnalités de Protection

o Critéres de regles de filtrage :Par interface, par service,
par adresse IP, par port, par groupe, par utilisateur
(source, destination).

o Protocoles supportés sous la technologie
proposée :http(s), SMTP, FTP, ..

o Translation d'adresses (NAT)

e Translation de ports (PAT) supportée

o Filtrage et contrdle d’accés aux zones « DMZ »

e Prévention des attaques DoS et DDoS

o Détection de spoofing

o Détection de scan des ports

e Anti-Spam et avec licence

Fonctionnalité d’authentification

o Base d’utilisateurs Locale

o Interopérabilité avec les serveurs d’authentification
existants :RADIUS, LDAP, AD

Fonctionnalité de haute disponibilité

o Haute disponibilité du firewall : Actif/Actif

Actif/Passif

o Haute disponibilité des sessions actives et des Tunnels
VPN.

Quialité de service

e Meécanismes de qualité de service (gestion de la bande
passante et propitiation du trafic)

e Contrdle par adresse IP/groupe IP

Chiffrement (VPN)

o Nombre des tunnels VPN Site-To-Site :200 tunnels ou
plus

o Nombre des tunnels VPN Client-To-Site :200 tunnels ou
plus

o Tunnels VPN Site to Site

e Protocole utilisé :IPSec

o Algorithmes de chiffrement :AES, 3DES

o Algorithmes de hachage :MD5, SHA-1

o Tunnels VPN Client to Site

o Protocole utilisé :1PSec

o Algorithmes de chiffrement :AES, 3DES

o Algorithmes de hachage :MD5, SHA-1

o Supporte le standard X509 :OUI

Administration
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¢ Configuration, administration et monitoring, définition et
mise en ceuvre de la politique de sécurité a travers une
interface graphique ou web, sécurisée.

e Me¢éthodes d’administration sécurisées : SSL ou SSH

o Edition et modification de la configuration

o Gestion des droites d’acces et des priviléges
d’administrateur

e Mise a jour du software du Firewall

o Génération et envoi de Logs

e Format des logs :Syslog

o Etat du systéme et des interfaces

Systéeme de prévention et de Détection d’intrusion

o Type de licence :lllimitée

o Prévention, détection et arrét en temps réel des tentatives
d’intrusions

o Possibilité de corrélation des attaques

e Prévention et détection des attaques comme : Denial-of-
service (DoS), TEN, SYN floods, Back Orifice, failed
login attempts, et TCP hijacking

o Prévention et détection avancées contre les virus et les
malwares

o Identification et reconnaissance des attaques basées sur
les vulnérabilités

e Prévention et détection des anomalies dans les
protocoles (ICMP, TCP et UDP, (FTP, http, DNS,
Telnet,...).

o Systéme de tracabilité

o Informations relatives aux attaques (types d’attaques,..)

o Notification et reporting en temps réel des alertes

o Notification directe a ’administrateur en cas de mise a
jour et en cas d’alertes

o Type de remontée des alertes :SMTP, alerte sur console,
SNMP

o Interopérabilité avec le Firewall

e Mise a jour de la base des signatures :automatique et
manuelle

e Systéme de Protection AntiVirus

o Type de licence :lllimitée

e Modes d’inspection :Mode Fichier et Mode Flux

e Protocoles a inspecter :http(s), FTP, SMTP(s), IMAP,
POP3(s), IM

e Meéthodes de Détection des virus :Détection des virus par
signature par analyse comportementale

e Mise a jour du moteur :automatique et manuelle

o Certification :ICSA et NSS

Systeme de filtrage URL et de protection antivirale

Filtrage URL

o Blocage statique (par site, par domaine, par mot clé,...)

o Blocage par catégorie

o Contrdle par période de temps (heures et jour)

Filtrage et contrdle de sécurité

o Blocage de tout type de virus, des spywares, des adwares,
des trojans et de tout trafic web et ftp malveillant.

o Analyse des contrbles ActiveX et Java

o Filtrage de contenu : Internet Messaging (Yahoo,
AOL,...), Streaming, ICQ, trafic audio, trafic vidéo

o Blocage et controle des pop-ups et du pishing

Mises a jour des fichiers de signature et des bases URL
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e Manuelles

o Automatiques

o Programmées

Administration et logging

e En mode web ou graphique sécurisé

o Alerte via SMTP et Logs

Reporting

o Rapports graphiques détaillés : sites visités, sites bloqueés,
type de virus détectés

o Rapports en temps réel

o Rapports archivés

o Personnalisation des rapports par jour et par période et
par utilisateur/groupe

o Licence:Licence pour 02 firewalls full UTM

e Période: lan

e Garantie :08 firewalls

e Garantie: lan

Formation

e Programme :Configuration de base et avancée sur les

équipements proposés

e (Joindre un programme de formation)

o Référence :3 formations similaires par un formateur
expérimenté (avec pieces justificatifs)

o Durée de la formation :5 jours

o Nombre de participants :5 participants

Fournir les documents officiels en francais ou anglais
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